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CIBERDELINCUENCIA Y
FRAUDE DIGITAL

Estrategia de mitigacion de riesgos en entornos
de transformacion tecnologica.

. ; "Aprendé a identificar amenazas
[ 2mesesymedio © 80hs J Modalidad HOME ] digitales, analizar riesgos tecnologicos

y fortalecer la prevencion del fraude en
entornos cada vez mas conectados’




®

A quiénes va dirigido?

Profesionales, funcionarios
publicos y privados, estudiantes
universitarios, responsables de
cumplimiento, auditores, analistas
de riesgos, personal del area
tecnologica y publico en general.

sDe que trata?

La transformacion digital abrid nuevas
oportunidades para las organizaciones,
pero también elevo la exposicion a
amenazas como phishing, ransomware,
suplantacion de identidad, robo de
credenciales y vulneracion de datos.

Este diplomado brinda herramientas para
identificar, analizar y mitigar riesgos
asociados a la ciberdelincuencia y el
fraude digital, fortaleciendo capacidades
de control, monitoreo y prevencion en
instituciones publicas y privadas.




Al terminar este
diplomado vas a poder:

ldentificar modalidades de ciberdelincuencia y
fraude digital.

Analizar riesgos tecnologicos en organizaciones.

Aplicar estrategias de prevencion y mitigacion
tecnologica.

Implementar controles internos orientados a la
seguridad y trazabilidad.

Comprender procedimientos relacionados con
reportes de operaciones sospechosas.

PERFIL DE EGRESO

El egresado contara con competencias
para desenvolverse en entornos
organizacionales donde la gestion de
riesgos tecnologicos vy la prevencion del
fraude digital constituyen elementos
estrategicos.

Sera capaz de identificar amenazas
digitales, aplicar controles preventivos y
utilizar herramientas tecnologicas para
fortalecer la seguridad organizacional.




'PROGRAMAS |

MODULO I:
EL ENTORNO DE LA
CIBERDELINCUENCIA

Contenidos: definicion de
ciberdelincuencia, modalidades de fraude
digital y phishing, impacto empresarial de
atagues ciberneticos, criminalistica y
criminologia aplicada al entorno digital.

MODULO II:

RIESGOS EN ENTORNOS DE
TELETRABAJOY
TRANSFORMACION DIGITAL

Contenidos: riesgos derivados del
teletrabajo, riesgo operativo y riesgo de
concentracion, senales de alerta de
fraude digital, riesgos de corrupcion y
apropiacion indebida de fondos.

MODULO III: '
ESTRATEGIAS DE MITIGACION
TECNOLOGICA

Contenidos: innovacion tecnologica
aplicada a seguridad informatica,
Inteligencia Artificial y automatizacion,
monitoreo continuo de operaciones
riesgosas, validacion automatica y
trazabilidad.

MODULO IV:
PROCEDIMIENTOS DE CONTROL Y
DETECCION EN LA ERA DIGITAL

Contenidos: actualizacion de manuales y
procedimientos, observacion in situ y
control remoto, procedimientos ante
informacion insuficiente o falsa, Reporte
de Operaciones Sospechosas (ROS).

®

REQUISITOS DE INGRESO

@ Interés en temas relacionados
con tecnologia, seguridad digital
y gestion de riesgos.

@ Conocimientos basicos de
informatica y navegacion en
INnternet.

@ Acceso a computadora y
conexion estable a internet.

@ Disponibilidad para participar en
actividades sincronicas y
asincronicas.
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